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POLITICA DE SEGURANCA DA INFORMACAO
1. PROPOSITO E ABRANGECIA

A Politica de Seguranca da Informacdo (PSl) da OMC GROUP Ltda. define regras e diretrizes para
proteger os ativos de informacdo, garantir a conformidade legal (LGPD) e manter a
confidencialidade, integridade e disponibilidade dos dados.

Baseia-se nas normas ISO/IEC 27001:2022, 27002:2005 e na Lei Geral de Protec¢do de Dados (Lei n?
13.709/18).

Aplica-se a todos os colaboradores, clientes e fornecedores.
2. SISTEMA DE GERENCIAMENTO DA SEGURANCA DA INFORMACAO

A OMC GROUP mantém um Sistema de Gestdo de Seguranca da Informacdo (SGSI) apoiado por
politicas, procedimentos e controles aprovados pela Alta Diregdo.

Todos os colaboradores devem conhecer, compreender e cumprir os requisitos estabelecidos pela
organizagao para protecao das informagdes.

Os documentos aplicdveis permanecem disponiveis para consulta por meio dos canais corporativos
autorizados.

3. OBIJETIVOS DO SGSI

O Sistema de Gestdo de Seguranca da Informacdo possui os seguintes objetivos:
e Proteger os ativos de informacao da organizacao;
e Garantir a confidencialidade, integridade e disponibilidade das informacdes;
e Atender requisitos legais, contratuais e regulatorios;
e Reduzir riscos relacionados a seguranca da informacao;
e Garantir a continuidade das operacoes;
e Promover a conscientizacdo dos colaboradores;
e Assegurar a melhoria continua do SGSI.

4. REQUISITOS PRINCIPAIS

Todos os colaboradores e terceiros devem:
e Cumoprir a Politica de Seguranca da Informacao e os documentos complementares;
e Assinar os termos de confidencialidade aplicaveis;
e Reportar imediatamente incidentes de seguranca da informacao;
e Proteger adequadamente os ativos de informagdo sob sua responsabilidade;
e Sequir os controles definidos para acesso, tratamento e compartilhamento de informacdes;
e Cooperar com atividades de auditoria, monitoramento e conscientizagao.
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5. TREINAMENTO E CONSCIENTIZACAO

A OMC GROUP promove treinamentos periédicos de Seguranca da Informacdo para todos os
colaboradores, bem como a¢Ges de conscientizacdo voltadas a protecdo das informacdes e ao
cumprimento dos requisitos internos, legais e contratuais.

6. CONTROLE DE ACESSO

O acesso aos sistemas, informacodes e recursos tecnolégicos é concedido de acordo com a
necessidade de trabalho e mediante autorizacao apropriada.

Os acessos sdo controlados, monitorados e revisados periodicamente, respeitando o principio do
menor privilégio.

7. CLASSIFICACAO DA INFORMACAO

Toda informacdo deve ser classificada e tratada conforme seu nivel de sensibilidade.

Quando diferentes classificacdes estiverem presentes em um mesmo documento ou conjunto de
informacgdes, deverd prevalecer a classificacdo de maior criticidade.

8. GESTAO DE CRISES E CONTINUIDADE

A OMC GROUP mantém processos de Gestao de Crises, Continuidade de Negdcios e Recuperacao de
Desastres para preservar suas operagoes e proteger suas informagdes em situacoes que possam afetar a
organizagao.

9. RESPONSABILIDADES

Colaboradores
e Cumprir os requisitos da PSI.
e Proteger as informagdes sob sua responsabilidade.
e Comunicar incidentes e situagdes de risco.
Gestores
e Garantir que suas equipes conhecam e cumpram a PSI.
e Apoiar acoes de conscientizacdo e seguranca.
Tecnologia da Informacgao
e Implementar e manter controles técnicos de seguranca.
e Monitorar e proteger os ativos tecnoldgicos.
Seguranca da Informacgdo
¢ Definir metodologias, controles e processos de seguranca.
e Coordenar acdes de conscientizagado.
e Apoiar a gestdo de riscos, incidentes e crises.

10. UTILIZACAO DOS RECURSOS TECNOLOGICOS
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Os recursos tecnolégicos disponibilizados pela OMC GROUP destinam-se prioritariamente as
atividades corporativas.

Sao proibidas atividades que possam comprometer a seguranca das informacodes, a disponibilidade
dos servicos ou o cumprimento de requisitos legais e contratuais.

11. SEGURANCA FiSICA

A organiza¢do mantém controles de acesso fisico as suas instalacdes, incluindo areas com diferentes
niveis de restricdo, além de regras para visitantes, registro de acessos e protecao de areas criticas.

12. BACKUP E CONTINUIDADE

Os dados e sistemas corporativos sdo protegidos por processos de backup e recuperagdo que visam
assegurar a disponibilidade das informagdes e a continuidade das operacdes.

13. CONDUTA E CONFIDENCIALIDADE

Todos devem adotar praticas seguras no tratamento de informacdes, incluindo:
e Politica de mesa limpa;
e Protecdo de documentos e telas;
e Uso adequado dos recursos corporativos;
¢ N3ao divulgacdo de informacgdes confidenciais sem autorizacao.

14. DOCUMENTOS COMPLEMENTARES

Esta Politica é complementada por procedimentos, normas e instrucdes de trabalho do Sistema de
Gestdo de Seguranca da Informacao, incluindo classificacdo da informacao, controle de acessos,
backup, gestdo de incidentes, gestao de fornecedores, continuidade de negdcios e demais
documentos aplicaveis.

15. PENALIDADES

O descumprimento dos requisitos desta Politica podera resultar em medidas disciplinares,
administrativas e legais, conforme a gravidade da ocorréncia e a legislacdo aplicavel.

16. REFERENCIAS LEGAIS

e Lei Geral de Protecdo de Dados (LGPD);
e ISO/IEC 27001;

e ISO/IEC 27002;

e Requisitos TISAX (VDA ISA).
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24. HISTORICO DAS ALTERACOES

DATA REVISAO

HISTORICO

10/11/2025 0000

Elaboracdo

24/09/2026 0001

Revisao e atualizagao da versao de divulgacgao, incluindo Objetivos
do SGSI, Gestdo de Crises e Continuidade, responsabilidades
revisadas e documentos complementares.
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